
        在 当 今 数 字 化 时 代 ， 信 息 安 全 已 成 为 保 障 国
家、企业和个人信息资产安全的关键防线。湖南
科技职业学院与360数字安全集团深度合作开设
信息安全技术应用专业，紧密贴合社会需求，致

力于为学生打造专业的学习平台，培养适应信息
安全领域发展的高素质技术技能人才。

NO.1专业介绍

本 专 业 培 养 能 够 践 行 社 会 主 义 核 心 价 值
观，传承技能文明，德智体美劳全面发展，具
有一定的科学文化水平，良好的人文素养、科

学素养、数字素养、职业道德、创新意识，爱
岗敬业的职业精神和精益求精的工匠精神，较
强的就业创业能力和可持续发展的能力，掌握
本专业知识和技术技能，具备职业综合素质和
行动能力，面向互联网和相关服务、软件和信
息技术服务等行业的网络安全运维、网络安全

渗透测试、等级保护测评、网络设备配置与安
全、数据存储与容灾等职业，能够从事网络安
全运维工程师、渗透测试工程师、Web安全工
程师等工作，毕业3~5年能够胜任高级网络安
全运维工程师、高级渗透测试工程师和网络安

全架构设计师等相关工作的高技能人才。

NO.2主干课程

NO.3师资团队

本专业师资力量雄厚，依托国家级教学创

新团队以及省级专业教学团队。专业教师均具
备硕士学位，其中正高职称1 人，副高职称 1
人，均拥有硕士学位，并持有本专业领域的相
关专业证书，在信息安全技术应用方面具备深
厚的理论基础与出色的实践能力，教学经验丰

富 。 此 外 ， 本 专 业 还 特 别 聘 请 了 一 批 来 自 行
业、企业一线的资深技术人员担任兼职教师，
为学生提供实际的项目指导和职业发展规划，
全方位提升学生的职业素养与就业竞争力。强
大的师资团队为学生提供了高质量教学和专业
指导，助力学生在信息安全领域茁壮成长。

NO.4学习环境

本专业的学习环境配备了先进的教学设施
和实验室。宽敞明亮的专业教室配备了多媒体
教学设备，为理论教学提供了良好的条件。学
院与三六零数字安全科技集团有限公司共建数
字安全攻防演练中⼼，依托全国数智安全⾏业

产教融合共同体及产业学院，打造“⽹络攻防
实训+虚拟靶场”双实践平台。可承载150余名
学⽣同步开展仿真实训，通过真实场景、红蓝
对抗，构建“讲、演、评”闭环，实现从“会
做题”到“会打仗”的跃迁，树⽴湖南⾼职信
息安全⼈才培养新标杆。

NO.5就业岗位群

本专业毕业生主要面向软件和信息技术服
务业，从事网络安全运维工程师、渗透测试工

程师Web安全工程师等岗位的工作。具体岗位
包括但不限于：
        1.网络安全运维工程师：维护信息系统的
安全运行，监控安全事件，及时响应和处理安
全威胁，确保业务的连续性。

        2.渗透测试工程师：通过模拟黑客攻击，
对企业网络和系统进行安全评估，发现潜在的
安全风险，并提出改进建议。
         3.Web 安 全 工 程 师 ： 专 注 于  Web 应 用 程
序的安全防护，进行安全漏洞检测与修复，保
障 Web 系统的安全稳定运行。
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